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ABS anti-lock braking system sistem proti blokiranju koles
ALDL assembly line diagnostic link diagnosticˇna povezava
montazˇne linije




CAN controller area network krmilniˇsko omrezˇje
DTC diagnostic trouble codes kode diagnosticˇnih napak
ECM engine control module krmilni modul motorja
ECU electronic control unit elektronska nadzorna enota
HMAC hash-based message authenti-
cation code
avtorizacija na osnovi hasha-
nja sporocˇil
MVC model view controller model pogled kontroler
OBD-
II
on-board diagnostics - verzija
2
vgrajena diagnostika - verzija
2
PCM powertrain control module krmilni modul pogonskega
sklopa
TCM transmission control module krmilni modul prenosa
VIN vehicle identification number identifikacijska sˇtevilka vozila

Povzetek
Naslov: Diagnosticiranje napak v ekosistemu vozil
Avtor: Jaka Jenko
V okviru diplomske naloge, ki smo jo izdelali pod mentorstvom podjetja Kivi
Com d.o.o., smo razvili spletno aplikacijo za diagnostiko vozil. Aplikacija
deluje na podlagi diagnosticˇnih kod, pridobljenih preko vgrajenega diagno-
sticˇnega sistema vozil. Diagnosticˇne kode kombiniramo in jih s pomocˇjo
sistema upravljanja z znanjem tudi razvrsˇcˇamo glede na tocˇnost. Spletno
aplikacijo smo napisali v programskem jeziku C# v Microsoftovem ogrodju
.Net. Z izdelavo aplikacije smo testirali uporabnost sistema za diagnostiko
vozil in podjetju Kivi Com d.o.o. pomagali pri odlocˇitvi o nadaljnjem ra-
zvoju.
Kljucˇne besede: vozilo, napaka, diagnostika.

Abstract
Title: Diagnosing faults in vehicle ecosystem
Author: Jaka Jenko
We developed an online vehicle diagnostics application under the mentorship
of Kivi Com d.o.o. The application uses diagnostic codes obtained through
the vehicles’ onboard diagnostic system. Diagnostic codes are combined and
ranked based on their accuracy with the help of a knowledge management
system. Web application was written in C# programming language using
Microsoft’s .Net framework. By developing this application we tested the
usability of a system for vehicle diagnostics and helped the company Kivi
Com d.o.o. with a decision regarding further development of such a system.




Nekatera podjetja imajo v lasti vozila, ki jih lahko usluzˇbenci uporabljajo
za poslovne namene. Ker morajo podjetja nadzorovati svoje financˇne prilive
in odlive, potrebujejo za pregled in vodenje porabe goriva, prevozˇenih kilo-
metrov ipd. sistem za nadzor in upravljanje vozil. Pri majhnih podjetjih
je obicˇajno dovolj rocˇno vodenje evidenc, vecˇja podjetja pa potrebujejo pro-
gramsko opremo, ki jim olajˇsa delo in omogocˇi nadzor nad celotnim omrezˇjem
vozil.
Podjetje Kivi Com d.o.o. se ukvarja z razvojem sistema za nadzor in upra-
vljanje vozil. Sistem, poimenovan OptiTech, podpira sledenje vozilom, gene-
rira dnevnik vozˇnje, na podlagi pridobljenih podatkov ocenjuje sposobnosti
in zmogljivosti voznika ter generira statistiko ucˇinkovitosti vozˇnje. Pridobiva-
nje telemetricˇnih podatkov iz vgrajenega racˇunalnika poteka prek standarda
imenovanega standard OBD-II in prikljucˇka, ki se imenuje prikljucˇek OBD.
Po zakonu mora imeti ta standard od leta 1996 naprej vkljucˇen vsak avto
proizveden v ZDA, od leta 2003 pa vsak avto proizveden v Evropi.
Poleg omenjenih telemetricˇnih podatkov sistem pridobiva tudi podatke o
napakah, ki se uporabljajo za diagnosticiranje tezˇav na vozilu. V trenutni
razlicˇici sistem te napake izpiˇse brez obdelave, ki bi nam lahko povedala kaj
vecˇ o tem, kaj se z vozilom dogaja.
Cilj diplomske naloge je razvoj nove programske opreme, ki bo nadgra-
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dila obstojecˇ sistem OptiTech z mozˇnostjo spremljanja in obdelovanja napak
na vozilih. Ta resˇitev bo izhajala iz osnovne implementacije pregleda napak
in enostavne diagnostike na nivoju posamezne napake. Diagnostiko bomo
razsˇirili s procesom upravljanja z znanjem, ki bo pridobival znanje od upo-
rabnikov (serviserjev). S pomocˇjo pridobljenega znanja bomo enostavno dia-
gnostiko nadgradili v kompleksnejˇso diagnostiko s kombinacijo napak. Kom-
biniranje napak nam bo pripomoglo pri odkrivanju vecˇjih in novih napak.
Resˇitev bo prikazala prakticˇno uporabnost taksˇne programske opreme,
kar bo podjetju Kivi Com d.o.o. pomagalo pri odlocˇitvi, ali v razvoj taksˇnega
sistema vlozˇiti dodatne vire.
Poglavje 2 predstavi tehnicˇno ozadje delovanja sistema v avtomobilu:
kako se napake zaznavajo, kako se sporocˇajo racˇunalniku in kaksˇne napake
sploh poznamo. Poglavje 3 opiˇse trenutno stanje na podrocˇju sistemov za
nadzor vozil in sistemov za spremljanje napak na vozilih. Predstavili bomo
aplikacijo OptiTech, ki je bila razvita pod okriljem podjetja Kivi Com d.o.o.,
kaksˇne sisteme razvijajo proizvajalci in kaksˇni so ostali podobni neodvisno
narejeni sistemi. Poglavje 4 bo prikazalo prakticˇno delo na razvoju aplikacije
za diagnostiko vozil. Najprej bomo opisali uporabniˇski vidik, potem pa sˇe
implementacijo s sistemom OptiTech. Na koncu bomo v poglavju 5 povzeli




Vecˇina vozil ima vgrajen diagnosticˇni sistem OBD-I ali novejˇso razlicˇico
OBD-II. Kot pomembnejˇsi del standarda OBD-II bomo omenili diagnosticˇne
kode DTC, kje se generirajo in kako jih preberemo iz sistema.
2.1 Sistem OBD
Vgrajen diagnosticˇni sistem (ang. OBD - On-Board Diagnostic) se v av-
tomobilski industriji nanasˇa na zmozˇnost samodiagnostike vozila s pomocˇjo
vgrajenega racˇunalnika in prikljucˇka, s katerim pridobivamo parametre vo-
zila, kot so recimo hitrost vozila in najdene napake v vgrajenih sistemih.
Eden izmed bolj znanih vgrajenih sistemov je sistem proti blokiranju koles
(ang. ABS - Anti-lock Breaking System) [7].
Preden se je sistem OBD razvil v standard pod imenom OBD-II, je sˇel
skozi nekaj iteracij in poskusov implementacije s strani razlicˇnih avtomobil-
skih podjetij. Pionir sistema OBD je podjetje Volkswagen, ki je leta 1968
uvedlo interni sistem OBD. Ta sistem jim je omogocˇal prikaz splosˇnih podat-
kov o avtomobilu. Neodvisno od njih je svoj sistem OBD uvedlo tudi podjetje
Datsun zaradi potrebe po natancˇnejˇsem nadzoru delovanja in upravljanja s
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sistemom za vbrizgavanje goriva. Za tem se je s strani General Motors pojavil
prvi standard OBD poimenovan ALDL. Ta sistem se je uporabljal v tovarnah
in servisih za pregled delovanja vozila. Pri tej prvi verziji standarda OBD
sˇe vedno tezˇko govorimo o standardiziranem sistemu zaradi velikih razlik
implementacije na razlicˇnih modelih in znamkah avtomobilov [13].
Leta 1981 se je zaradi uvedbe novih regulativov na obmocˇju nadzora emisij
pojavila potreba po enotnem standardu OBD. Razvil se je standard OBD-
I, ki je poenotil nabor podatkov in napak avtomobila s pomocˇjo kod DTC.
Cˇeprav je bil nabor podatkov poenoten, je bila implementacija sistema sˇe
vedno prepusˇcˇena proizvajalcem, zato so se prikljucˇki in nacˇini pridobivanja
ter oznake kod DTC razlikovale med posameznimi proizvajalci vozil [14].
Standard OBD-II je najnovejˇsi standard OBD, ki je izboljˇsal standard
OBD-I s standardiziranjem prikljucˇka (SAE J1962; slika 2.1), uporabljenih
protokolov, formata komuniciranja in uporabljenih napak DTC.
Slika 2.1: Izgled prikljucˇka OBD-II (SAE J1962)
2.2 Diagnosticˇne kode DTC
Diagnosticˇne kode (ang. DTC - Diagnostic Trouble Codes) so del standarda
OBD-II. Te kode so standardizirane in nam povejo, kje v sistemu OBD se
je napaka pojavila in kaj napaka pomeni. Kode so generirane in hranjene
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v sistemu OBD, natancˇneje v elektronskih nadzornih enotah (ang. ECU -
Electronic Control Unit), do katerih pa lahko dostopamo s pomocˇjo orodij
za skeniranje kod DTC oz. v nekaterih primerih tudi s pomocˇjo zaporednega
utripanja opozorilne lucˇke za motor na armaturni plosˇcˇi.
ECU-ji so vgrajeni v vozila, ki nadzirajo elektricˇne sisteme in podsisteme
vozila in med sabo komunicirajo s pomocˇjo krmilniˇskega omrezˇja (ang. CAN
- Controller Area Network). Na sliki 2.2 lahko vidimo razlicˇne ECU-je in
povezave med njimi preko CAN vodila. Med pomembnejˇse ECU-je spadajo
krmilni modul motorja (ang. ECM - Engine Control Module), krmilni modul
pogonskega sklopa (ang. PCM - Powertrain Control Module), krmilni modul
prenosa (ang. TCM - Transmission Control Module) in ABS. Ob napaki
ECU-ji posˇljejo napako na CAN vodilo do OBD ECU-ja, od koder se napaka
prebere s pomocˇjo prikljucˇka OBD [11] [15].
Slika 2.2: Shema ECU-jev avta Ford Fiesta
Koda DTC je sestavljena iz petih znakov (ene cˇrke in sˇtirih sˇtevilk). Prvi
trije znaki kodo DTC postavijo v pravilno kategorijo, zadnja dva znaka pa
povesta sˇtevilko napake (slika 2.3).
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Slika 2.3: Struktura kode DTC
Poglavje 3
Sistemi za nadzor in
upravljanje vozil
V tem poglavju bomo predstavili platformo OptiTech in razlozˇili, kako se
podatki pridobivajo iz vozila ter kako se prenesejo na spletni portal, kjer so na
voljo uporabnikom. Poleg tega bomo opisali sˇe nekaj sistemov proizvajalcev
in enega prvih neodvisnih sistemov Munic.io.
3.1 Platforma OptiTech
Podjetje Kivi Com d.o.o se je lotilo razvoja platforme OptiTech z namenom
razvoja enotnega sistema, ki bo lahko uporabljen na vseh osebnih vozilih ne
glede na proizvajalca in bo v prvi vrsti podjetjem omogocˇal popoln pregled
nad celotno floto vozil oz. uporabnikom omogocˇal pregled nad lastnim vozi-
lom [12]. Obenem pa bo sistem vkljucˇil sˇe servisne hiˇse za hitro pomocˇ pri
odpravi napak, prikazanih kot kode DTC in zaznanih s pomocˇjo prikljucˇka
OBD [17].
Platforma OptiTech zaradi zahteve po upravljanju s flotami vozil omogocˇa:
• zajemanje podatkov iz vozila,
• pregled splosˇnih informacij o vozilu,
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• prikaz nacˇina vozˇnje posameznega voznika,
• servisno stanje vozila.
Zajemanje in prikaz podatkov dosega s pomocˇjo sˇtirih gradnikov plat-
forme, ki so prikazani na sliki 3.1:
• naprava OptiTech, ki zajema podatke iz vozila in jih posˇilja komunika-
cijskemu centru;
• komunikacijski center, ki skrbi za pridobivanje podatkov iz naprav in
jih posˇilja naprej analiticˇnemu centru;
• analiticˇni center, ki obdela podatke;
• portal OptiTech, ki podatke prikazˇe uporabnikom.
Slika 3.1: Arhitektura platforme OptiTech
3.1.1 Naprava OptiTech
Naprava OptiTech se prikljucˇi na prikljucˇek OBD-II in je prikazana na sliki
3.2.
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Slika 3.2: Izgled naprave OptiTech
Naprava s pomocˇjo zajetih podatkov iz vozila in podatkov, pridobljenih s
pomocˇjo internih senzorjev (senzorja pospesˇka, senzorja magnetnega polja in
giroskopa), omogocˇa merjenje naklona vozila, temperature naprave, porabe
akumulatorja, zaznavanje odklopa naprave in ponovne namestitve ter od-
pravljanje motenj delovanja zaradi vibracij in vpliva gravitacije na dejanske
meritve.
V napravo je vkljucˇen tudi GSM modem, katerega namen je prenos tele-
metricˇnih podatkov komunikacijskemu centru.
Vsi zbrani podatki se ne prenesejo komunikacijskemu centru, saj bi bila
kolicˇina podatkov prevelika. Podatke se pred posˇiljanjem obdela in shrani na
napravi, da se preprecˇi potencialna izguba podatkov zaradi izpada signala.
3.1.2 Komunikacijski in analiticˇni center
Komunikacijski center skrbi za pridobivanje podatkov iz naprav, prenos po-
datkov analiticˇnemu centru za nadaljnjo obdelavo in prenos podatkov nazaj
napravam, ki jih potrebujejo.
Analiticˇni center pridobljene podatke obdela tako, da iz surovih vrednosti




Portal je namenjen trem razlicˇnim skupinam uporabnikov: splosˇnim uporab-
nikom, administratorjem sistema in proizvajalcem naprave OptiTech.
Splosˇni uporabniki se delijo med individualne uporabnike in poslovne upo-
rabnike. Tem uporabnikom je omogocˇen pregled nad podatki osebnih vozil
oz. floto vozil nekega podjetja. Podatki, ki se prikazujejo na uporabniˇski
strani in jih lahko vidimo na sliki 3.3, so splosˇni podatki o vozilu, poraba
goriva, zaznane napake DTC, narejene vozˇnje skupaj z dodatnimi podatki
vozˇnje (cˇas vozˇnje, prevozˇena razdalja, hitrost, temperatura motorja) ter
ocena vozˇnje, ki se racˇuna glede na mocˇ pospesˇevanja v x osi in trzanja v y
osi vozila ter glede na izmerjene obrate motorja.
Za urejanje uporabnikov, sˇifrantov podjetij, kod DTC in modelov vozil
ter proizvajalcev vozil skrbijo administratorji sistema (slika 3.4).
Proizvajalci naprave OptiTech imajo posebnega uporabnika, imenovanega
ODU administrator. ODU administratorjem je omogocˇeno pregledovanje
vseh proizvedenih naprav OptiTech (vidno na sliki 3.5) in upravljanje z njimi.
ODU administratorji lahko vsaki enoti dolocˇijo verzijo firmwara, imajo pre-
gled nad vozili, ki so bila prikljucˇena na posamezno napravo in upravljajo z
lastniˇstvom naprave podjetja. Za njih je vidna vsa komunikacija (LOGi) med
napravo in komunikacijskim centrom, omogocˇeno pa je tudi posˇiljanje ukazov
in datotek za mozˇnost testiranja ter posˇiljanja po meri narejenih konfiguracij.
3.2 Ostali sistemi
Poleg opisanega sistema OptiTech obstajajo sˇe sistemi proizvajalcev, kot
so BMW ConnectedDrive [2] (slika 3.6), Sˇkoda Connect [9] in Volkswagen
Connect [8].
Vsi ti sistemi so v osnovi osredotocˇeni na lastnika in voznika avtomobila
in ne na sledenje flotam vozil, kar pride v posˇtev v poslovnem svetu. Zaradi
tega so predvsem osredotocˇeni na upravljanje z vozili, omogocˇajo dostopa-
nje do vozila na daljavo (tj. odklepanje in zaklepanje vozila, upravljanje s
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Slika 3.3: Uporabniˇski del portala
klimatsko napravo, ...), upravljanje z informacijsko-razvedrilnim sistemom
(tj. nacˇrtovanje poti v aplikaciji in prenos poti v sistem avtomobila, po-
slusˇanje glasbe, ...), komunikacijo z informacijskim centrom podjetja in pre-
gled manjˇsega nabora informacij o vozilu (po navadi so to prevozˇeni kilometri,
tlak v pnevmatikah, stanje rezervoarja za gorivo in stanje akumulatorja).
Funkcionalnost, ki je za nas sˇe posebej zanimiva, je pregled nad napakami
vozila. Zˇal je ta funkcionalnost precej pomanjkljiva. Obstojecˇi sistemi podajo
le splosˇna opozorila o napakah in mozˇnost prijave na servis, kar pa za nasˇe
potrebe o natancˇnejˇsem spremljanju napak in mozˇnosti povezovanja napak
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Slika 3.4: Urejanje sˇifrantov
Slika 3.5: ODU administrator portal
med sabo ni primerno.
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Slika 3.6: BMW Connected Drive
3.2.1 Munic.io
Poleg sistemov proizvajalcev so se zacˇeli razvijati tudi samostojni sistemi.
Eden vecˇjih je Munic.io [6].
Munic.io je sistem podjetja Mobile Devices [5], ki skupaj z napravo Mu-
nic.Box, ki se prikljucˇi na prikljucˇek OBD, omogocˇa pregled nad vsemi ECU-
ji, ki se nahajajo v vozilu. S pomocˇjo naprave Munic.box lahko sistem zazna
napake na avtomobilu, analizira vozˇnjo in zazna ter si shrani podatke o pro-
metnih nesrecˇah.
Cena naprave Munic.box se giblje med 90 in 200 evrov, odvisno od modela
in kolicˇine kupljenih enot. S tem pridobimo tudi dostop do spletnega portala
prikazanega na sliki 3.7. Poleg tega lahko tudi dokupimo narocˇnino za dostop

















Izdelana spletna aplikacija predstavlja razvito resˇitev problema nadgradnje
obstojecˇega sistema OptiTech, ki je v osnovi namenjena serviserjem vozil.
Glavni namen aplikacije je omogocˇanje spremljanja in obdelovanja napak na
vozilih.
Razvoj aplikacije smo zacˇeli s preprosto implementacijo pridobivanja opi-
sov napak iz posameznih kod DTC, cˇemur smo dodali mozˇnost kombiniranja
razlicˇnih kod DTC. Nove kombinacije bodo vnasˇali uporabniki (serviserji),
ki bodo sluzˇili kot nosilci znanja. Ker se kode DTC nanasˇajo na specificˇna
vozila, smo za olajˇsanje pridobivanja podatkov vozil dodali VIN dekoder, ki
omogocˇa pridobivanje podatkov, kot so proizvajalec, model in tip motorja.
Enkrat pridobljene podatke je mogocˇe najti tudi v preprostem iskalniku vozil,
ki so zˇe dekodirana s pomocˇjo VIN dekoderja.
4.1 Uporabniˇski vidik
Uporabniˇski vmesnik smo zˇeleli narediti cˇim enostavnejˇsi za koncˇnega upo-
rabnika - serviserja. Opazili smo, da imajo serviserji tezˇave zˇe pri najprepro-
stejˇsi interakciji z racˇunalnikom, in sicer s premikanjem racˇunalniˇske miˇske.
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Tezˇava se pojavi zaradi nacˇina dela. Medtem ko serviser vnasˇa podatke v
racˇunalnik, mora hkrati tudi delati na vozilu, zaradi cˇesar se mu na rokah
nabere umazanija. Z umazanimi rokami pa se serviser izogiba prekomernemu
dotikanju racˇunalniˇske miˇske. Poleg tega so programi pogosto nepregledni,
kar povzrocˇi nerodno uporabo in pocˇasnejˇse delo.
Resˇitev je uporabniˇski vmesnik, pri katerem je mogocˇe racˇunalniˇsko miˇsko
zamenjati z zaslonom na dotik. Tak uporabniˇski vmesnik sestavlja vecˇ ele-
mentov, s katerimi upravljamo s pomocˇjo dotika oz. pritiska na zaslon. Eden
izmed taksˇnih primerov v izdelani aplikaciji je izbirna tabela, s katero lahko
dostopamo do vseh zˇe dekodiranih vozil 4.1.4. Zaslon na dotik se lahko eno-
stavno zasˇcˇiti z zasˇcˇitno folijo, ki se po potrebi zamenja.
Zaradi boljˇse preglednosti smo uporabniˇski del spletne aplikacije razdelili
na 6 delov manjˇsih in obvladljivih delov:
• vpis in registracija,
• vstopna stran,
• VIN dekoder in dodajanje vozil,
• pregled vpisanih vozil,
• upravljanje s serviserji,
• diagnostika.
4.1.1 Vpis in registracija
Uporabnik se mora pred prvo uporabo spletne aplikacije registrirati, nato
pa pred vsako nadaljnjo uporabo tudi prijaviti. Registracija in prijava sta
zahtevani, ker sistem za upravljanje z znanjem glede na enolicˇno dolocˇene
uporabnike ocenjuje vrednost zbranih informacij uporabnikov. Registrirani




Po prijavi smo preusmerjeni na vstopno stran (slika 4.1). Funkcionalnost
aplikacije je razdeljena na tri dele:
• pridobivanje informacij o nasˇem vozilu preko VIN dekoderja,
• izbira vozila iz zˇe vpisanih vozil v nasˇem sistemu,
• storitveni portal za upravljanje z uporabniki.
Slika 4.1: Vstopna stran aplikacije
4.1.3 VIN dekoder in dodajanje vozil
Za diagnostiko vozila ne potrebujemo samo napak DTC, ampak tudi podatke
o vozilu, ki ga diagnosticiramo. Podatke vozila potrebujemo, saj se kombina-
cije napak DTC in opisi kombinacij razlikujejo glede na proizvajalca, model,
motor in letnik vozila.
Uporabniku smo zˇeleli pridobivanje podatkov o vozilu cˇim bolj priblizˇati,
zato smo poskusili postopek interakcije z aplikacijo cˇimbolj poenostaviti. VIN
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dekoder deluje tako, da uporabnik vpiˇse sˇtevilko VIN in jo potrdi s pritiskom
na gumb za dekodiranje, kar v uporabniˇskem delu aplikacije ustvari zahtevo
in sprozˇi posˇiljanje zahteve preko API-ja v zaledni del aplikacije. Poslana
zahteva vsebuje vpisano sˇtevilko VIN, ki jo zaledni del po tem poskusˇa po
vnaprej definiranem postopku (4.2.2) dekodirati.
Zaledni sistem za dekodiranje sˇtevilke VIN sestoji iz dveh korakov. V pr-
vem koraku dekodiranja v podatkovni bazi preveri, ali je bila vpisana sˇtevilka
VIN zˇe dekodirana. V primeru, da je bila, zaledni sistem vrne pridobljene
podatke preko API-ja uporabniˇskemu delu aplikacije, ki jih prikazˇe uporab-
niku. V nasprotnem primeru zaledni sistem uporabi drug korak dekodiranja.
V tem koraku pridobi podatke s pomocˇjo zunanjega dekoderja VIN in jih
vrne uporabniˇskemu delu aplikacije.
Uporabnik pridobljene podatke pregleda in jih po potrebi popravi in/ali
dopolni s pomocˇjo prometnega dovoljenja (slika 4.2). Rocˇno vnasˇanje vseh
podatkov smatramo kot najosnovnejˇsi nacˇin dekodiranje sˇtevilke VIN, ki ga
uporabimo le takrat, ko so pridobljeni podatki nepopolni oz. napacˇni.
Po pregledu pravilnosti in dopolnitvi pridobljenih podatkov uporabnik
pritisne gumb naprej. Takrat se sˇtevilka VIN skupaj s podatki zapiˇse v po-
datkovno bazo, uporabnik pa je preusmerjen na diagnosticˇno stran aplikacije.
4.1.4 Pregled vpisanih vozil
Alternativno lahko pridobimo podatke vozila z uporabo iskalnika oz. izbirne
tabele, ki vsebuje vsa vozila, ki so zˇe bila dekodirana s pomocˇjo VIN deko-
derja. Ta tabela nam v sˇtirih korakih omogocˇa pridobitev podatkov za katero
koli vpisano vozilo.
Podatke v tabeli nalagamo sproti. Najprej iz zalednega sistema s pomocˇjo
API-ja nalozˇimo vse proizvajalce in tipe avtomobilov. Ko uporabnik izbere
proizvajalca in tip vozila, se iz zalednega sistema nalozˇijo podatki za model
in leto modela. Po izbiri modela in leta pa se iz zalednega sistema nalozˇijo
sˇe podatki za posamezne tipe motorjev. Podatke nalagamo sproti zato, da
ni potrebno iz zalednega sistema prenasˇati sˇtevilnih nepotrebnih podatkov,
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Slika 4.2: Dodajanje vozila v aplikacijo
kar bi lahko povzrocˇilo neodzivnost spletne aplikacije.
Po tem ko uporabnik izbere tip motorja, se prikazˇejo podrobnejˇsi podatki
vozila. Uporabnik lahko preveri, ali je pridobil podatke zˇelenega vozila. Cˇe
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je vozilo pravilno, se uporabnik s klikom na gumb naprej premakne na dia-
gnosticˇno stran aplikacije.
Zaradi velikega sˇtevila proizvajalcev smo omogocˇili sortiranje proizvajal-
cev. Proizvajalce je mogocˇe sortirati z vpisom imena proizvajalca v vnosno
polje, ki se nahaja nad vsemi izpisanimi proizvajalci. Ob vnosu znaka v
vnosno polje se proizvajalci samodejno sortirajo. Samodejno sortiranje smo
dosegli s pomocˇjo programskega jezika JavaScript, ki zazna spremembo v
vnosnem polju in izvede akcijo, ki glede na vpisano zaporedje znakov izpiˇse
le ujemajocˇe se proizvajalce.
Slika 4.3: Izbira obstojecˇih vozil
4.1.5 Upravljanje s serviserji
Glavni uporabniki aplikacije so serviserji, ki jih zdruzˇujemo v servise (npr.
servisne hiˇse). Nov servis dodamo takrat, ko zacˇnemo z njim sodelovati.
Po tem se morajo serviserji novega servisa registrirati v spletni aplikaciji.
Registrirane serviserje na koncu povezˇemo s pravilnim servisom.
Posamezne servise kombiniramo tudi s proizvajalci. Servisu dodamo pa-
rameter, ki nam pove, koliko je servis usposobljen za posameznega proizva-
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jalca vozila. Ta parameter dolocˇimo glede na to ali je servis za proizvajalca
pooblasˇcˇen in koli imajo izkusˇenj. Ta parameter kasneje uporabljamo pri dia-
gnostiki, kjer ga dodelimo serviserju, za potrebe uporabe sistema upravljanja
z znanjem 4.2.3.
Slika 4.4: Upravljanje s serviserji
4.1.6 Diagnostika
Bistveni del aplikacije je diagnostika. Na levi strani aplikacije (slika 4.5) vi-
dimo izbrano vozilo z mozˇnostjo prikaza podrobnejˇsih informacij. Pod tem so
prikazane najdene kode DTC, ki jih lahko pridobimo iz avtomobila s pomocˇjo
razlicˇnih sistemov. Dva izmed sistemov za pridobivanje kod DTC sta zgoraj
opisana sistema OptiTech in Munic.io. Na sliki so trenutno prikazane testne
kode, ki bi jih lahko v produkcijskem sistemu nadomestili s pridobljenimi
kodami iz sistema OptiTech.
Poleg pridobljenih kod DTC omogocˇamo uporabnikom dodajanje sˇe dru-
gih kod DTC. Uporabniki v polje vpiˇsejo kodo DTC in jo s pritiskom na po-
trditveni gumb tudi dodajo. Vpisana koda DTC se skupaj z opisom prikazˇe
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zraven ostalih kod. Posamezno kodo DTC lahko uporabniki po zˇelji vklo-
pijo ali izklopijo. To uporabnikom omogocˇa vecˇjo fleksibilnost pri pregledu
razlicˇnih kombinacij kod DTC.
Glede na izbrano vozilo in izbrane kode DTC na desni strani aplikacije
prikazˇemo kombinacije kod DTC z opisi napak. Kombinacije kod DTC so
razvrsˇcˇene po verjetnosti glede na ujemanje z izbranimi kodami DTC in glede
na predhodne ocene s strani drugih serviserjev. Na zacˇetku je od vseh napak z
enako kombinacijo kod DTC prikazana le tista z najvecˇjim faktorjem. Ostale
napake je mogocˇe videti s klikom na kombinacijo kod DTC.
Slika 4.5: Diagnostika vozila
4.2 Tehnicˇno ozadje
4.2.1 Uporabljena tehnologija
Razvita resˇitev je razdeljena na spletno aplikacijo in API. Preko API-ja se
prenasˇajo podatki med spletno aplikacijo in zalednim delom sistema. Na ta
nacˇin smo zagotovili mozˇnost enostavne integracije aplikacije v druge sisteme.
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Aplikacijo in API smo razvili v ogrodju Microsoft .NET po programskem
vzorcu MVC, za podatkovno bazo pa smo uporabili MSSQL.
Microsoft .NET
.NET je odprtokodno programsko ogrodje razvito s strani Microsofta, ki
deluje cross-platform [3].
Ena izmed komponent, ki jo vkljucˇuje, je ASP.NET. S pomocˇjo te kom-
ponente ASP.NET smo razvili nasˇo aplikacijo. Komponenta nam omogocˇa
izdelavo API-ja kot tudi dinamicˇne spletne aplikacije v programskem jeziku
C# [1].
Model View Controller
MVC je eden izmed vzorcev programiranja, ki nam pomaga pri implementa-
ciji nekega problema v programski arhitekturi (slika 4.6).
Kot pove zˇe ime, je MVC sestavljen iz:
• modela (ang. model), to je razred, ki vsebuje lastnosti, nad katere
lahko dodamo pravila in logiko;
• pogleda (ang. view), ki podatke v dolocˇenem formatu predstavi upo-
rabniku;
• kontrolerja (ang. controller), ki sprejme uporabnikove vhodne podatke,
jih prenese modelu in mu vrne obdelane izhodne podatke.
Microsoft SQL Server
Kot sistem za upravljanje s podatkovnimi bazami (SUPB) smo uporabili Mi-
crosoftovo orodje Microsoft SQL Server. Ta SUPB nam omogocˇa upravljanje
z relacijskimi podatkovnimi bazami. V osnovi se uporablja za pridobivanje
in shranjevanje podatkov. Napredna uporaba SUPB-ja omogocˇa tudi upo-
rabljanje orodij za avtomatsko izdelovanje varnostnih kopij in uporabo pro-
gramskega jezika R ter Python za strojno ucˇenje. Za delo s tem SUPB-jem
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Slika 4.6: MVC arhitektura
smo uporabili orodje SQL Server Management Studio, ki omogocˇa upravlja-
nje z graficˇnim uporabniˇskim vmesnikom [4].
4.2.2 Dekoder VIN
Pri diagnostiki vozila potrebujemo poleg osnovnih podatkov (proizvajalec in
model vozila), tudi letnik vozila in tip motorja, saj lahko tako zagotovimo
natancˇnejˇse podatke. Te podatke lahko pridobimo iz zˇe vpisanih vozil ali pa
preko dekodiranja sˇtevilke VIN vozila.
Za oznacˇevanje sˇtevilke VIN obstaja vecˇ razlicˇnih standardov:
• FMVSS 115, Part 565: Kanada in ZDA,
• ISO 3779: Evropa in sˇe nekaj ostalih delov sveta,
• SAE J853: Podoben ISO standardu,
• ADR 61/2: Avstralija.
Vsi standardi uporabljajo kot osnovo standard ISO 3779 (slika 4.7 prika-
zuje strukturo sˇtevilke VIN po tem standardu).
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Slika 4.7: Struktura sˇtevilke VIN
Dekodiranje sˇtevilke VIN lahko opravimo na vecˇ razlicˇnih nacˇinov. Izbran
nacˇin je odvisen od tega ali lahko pridobimo informacije o vozilu iz lokalne
baze ali pa moramo informacije pridobiti preko zunanje storitve s pomocˇjo
API-ja (podrobnejˇso razdelitev vidimo na sliki 4.8).
V primeru, da sˇtevilke VIN ne moramo dekodirati s pomocˇjo lokalne
baze, uporabimo zunanjo storitev Vincario. To storitev smo izbrali zaradi
zagotavljanja dobrih podatkov in nizke cene, ki se giblje med 0.18 evrov in
0.08 evrov, glede na to koliko klicev API se zakupi. Dobra lastnost te storitve
je tudi to, da lahko vnaprej zastonj izvesˇ, katere podatke bosˇ pridobil, in sˇele
potem uporabiˇs placˇljivo metodo API za poizvedbo. Primer dekodiranja
sˇtevilke VIN vidimo na sliki 4.9.
Cˇe iz zunanje storitve ne pridobimo zˇelenih podatkov za dekodiranje
sˇtevilke VIN, mora uporabnik podatke vpisati rocˇno. Podatke o avtomo-
bilu uporabnik najde na prometnem dovoljenju vozila.
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Slika 4.8: Proces dekodiranja sˇtevilke VIN
V prihodnje bomo pri tem koraku lahko podatke pridobivali s pomocˇjo
dela sˇtevilke VIN imenovanega VDS. Podatek VDS vkljucˇuje pet znakov od
4. do 8. mesta v sˇtevilki VIN (slika 4.7). Ta podatek zajema informacije o
tipu, modelu in motorju vozila.
Problem podatka VDS je nepoenotena uporaba s strani proizvajalcev, saj
standardu OBD-II ni dolocˇeno, kako mora biti podatek VDS sestavljen (tj.
mesto in oznaka tipa, modela in motorja vozila). Prav tako je informacije o
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Slika 4.9: Primer dekodiranja sˇtevilke VIN s pomocˇjo storitve Vincario
podatku VDS tezˇko najti.
V prihodnje (takrat, ko bomo imeli vecˇjo bazo vozil) bomo pri tem koraku
implementirali algoritem, ki bo podatke pridobil s pomocˇjo klasificiranja vo-
zila na osnovi podatka VDS in proizvajalca vozila (tabela 4.1). Tako bomo
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Proizvajalec VDS C1 C2 C3 C4 C5 Vozilo in motor
Sˇkoda AA9NP A A 9 N P
Superb/Limuzina/
1.4 TSI
Sˇkoda LJ9NP L J 9 N P
Superb/Karavan/
2.0 TDI
Sˇkoda LE9NP L E 9 N P
Superb/Karavan/
2.0 TSI
Tabela 4.1: Primer ucˇne mnozˇice
lahko ucˇinkoviteje dekodirali celotno sˇtevilko VIN za posameznega proizva-
jalca.
4.2.3 Upravljanje z znanjem o napakah
Sistem upravljanja z znanjem se uporablja za pridobivanje, shranjevanje in
ponovno uporabljanje znanja (slika 4.10) [10]. V nasˇem primeru znanje pred-
stavljajo kombinacija napak DTC, opis napake kombinacije in h kateremu
vozilu ta napaka spada. Znanje o kombinacijah kod DTC in opisih napak
pridobivamo s pomocˇjo uporabnikov nasˇe aplikacije (serviserjev).
Serviserjem se v aplikaciji prikazˇe kombinacija kod DTC, pridobljenih iz
vozila. V primeru, da ta kombinacija kod DTC sˇe ne obstaja, poleg tega
pa serviserji menijo, da opisuje specificˇno napako na vozilu, vpiˇsejo novo
kombinacijo in pripadajocˇo napako v sistem. Cˇe kombinacija zˇe obstaja in
so serviserji zadovoljni z vpisano napako, jo potrdijo. V nasprotnem primeru
napako kombinacije zavrnejo in vpiˇsejo napako kombinacije, ki je po njihovem
mnenju boljˇsa.
Pridobljene podatke (tj. odzive uporabnikov) pred shranjevanjem obde-
lamo. Podatke moramo obdelati, ker so razlicˇni serviserji razlicˇno usposo-
bljeni. Usposobljenost serviserjev je odvisna od tega, ali je servis pooblasˇcˇen
za dolocˇenega proizvajalca in koliko let izkusˇenj ima serviser. Zaradi taksˇnih
razlik med serviserji moramo imeti za vsakega izmed njih parameter, ki nam
pove koliko mu lahko zaupamo. To dosezˇemo s pomocˇjo faktorja, ki smo ga
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vnesli na strani upravljanja s serviserji. Na primer, tisti serviserji, ki so za
nekega proizvajalca pooblasˇcˇeni, dobijo viˇsji faktor kot tisti, ki niso.
Vsak uporabnikov odziv zdruzˇimo z njegovim faktorjem in posodobimo
shranjene podatke. Cˇez cˇas bodo pravilne in pogostejˇse kombinacije napak
dobile viˇsji faktor. Te kombinacije bodo oznacˇene kot pravilne. Napacˇne
kombinacije napak pa se bodo ob dosegu nekega minimalnega faktorja, ki
ga bomo dolocˇili, samodejno odstranile. S tem bomo poskrbeli, da v nasˇem
sistemu ostanejo le tiste kombinacije kod DTC in njihovi opisi, ki resnicˇno
nekaj pomenijo in niso le enkratni slucˇaji, ki so napacˇno interpretirani s strani
serviserjev.
Pridobljeno in shranjeno znanje se po tem uporabi pri predlaganju kombi-
nacije napak DTC in opisa napake. S tem dosezˇemo enostavnejˇso in hitrejˇso
identifikacijo napake na drugem vozilu.
4.2.4 Povezava s sistemom OptiTech in drugimi apli-
kacijami
Aplikacija je pripravljena za povezavo s sistemom OptiTech ali katerim dru-
gim sistemom, saj vsa komunikacija bazira na uporabi API-ja. Zaradi mozˇnosti
zagotavljanja API-ja drugim uporabnikom smo implementirali tudi avtenti-
kacijo HMAC. Avtentikacija HMAC nam omogocˇa zaklenitev API-ja dolocˇenim
uporabnikom in varno komunikacijo.
API in zaledni sistem
Aplikacijski programski vmesnik (ang. Application Programming Interface)
je del med uporabniˇskim vmesnikom in zaledno logiko sistema. API omogocˇa
uporabniˇskemu delu shranjevanje, spreminjanje in pridobivanje podatkov iz
zalednega sistema s pomocˇjo zahtev (metod).
Uporabniˇski del nasˇe aplikacije deluje tako, da posˇlje na API zahtevo
po podatkih. API zahtevo sprejme in vzpostavi komunikacijo z zalednim
sistemom. Zaledni sistem po prejeti zahtevi podatke obdela. Po potrebi
30 Jaka Jenko
Slika 4.10: Cikel upravljanja z znanjem
pridobi oz. shrani podatke s pomocˇjo dodatnih sistemov. V nasˇem primeru
sta to dva sistema: API storitve Vincario in SUPB. Na koncu zaledni sistem
preko API-ja vrne uporabniˇskemu vmesniku aplikacije vse potrebne podatke.
API in zaledni sistem smo od aplikacije popolnoma locˇili. Poskrbeli smo,
da vsebujeta vso logiko, ki jo aplikacija potrebuje za delovanje. Cˇeprav bi bilo
uporabniˇski vmesnik in logiko lazˇje zdruzˇiti, smo se odlocˇili logiko popolnoma
locˇiti zaradi lazˇje implementacije diagnosticˇne aplikacije v druge sisteme.
Spodnja koda prikazuje klic API-ja, ki shrani sˇtevilko VIN skupaj s po-
datki s strani uporabniˇskega dela aplikacije. V kodi naprej preverimo, ali so
vsi potrebni podatki vpisani s strani uporabnika. V primeru, da so podatki
nepopolni, uporabnika preusmerimo nazaj na stran, kjer lahko podatke po-
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pravi. Cˇe so podatki popolni, inicializiramo kontroler za delo z API-jem,
kateremu podamo podatek o tem, kateri API zˇelimo klicati. Ta podatek
uporabljamo za hitro menjavo API-ja, za potrebe izbiranja verzij API-ja in
testiranje. Po tem inicializiramo objekt, kjer dolocˇimo klicano metodo in ga





















Za zagotavljanje varne povezave med strezˇnikom in odjemalcem uporabljamo
avtentikacijo HMAC [16].
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Avtentikacija HMAC se uporablja za:
• zagotavljanje celovitosti podatkov; to pomeni, da podatki med preno-
som niso bili spremenjeni;
• preverjanje izvora podatkov; tako zagotovimo, da so podatki priˇsli iz
zaupanja vrednega izvora;
• preprecˇevanje ponovnega posˇiljanja zahteve s strani tretje osebe. (Tega
ne podpira vsaka implementacija avtentikacije HMAC , ampak le tista,
ki poleg poslanih podatkov vkljucˇuje tudi datum in uro generiranja
poizvedbe.)
Avtentikacija HMAC se ne uporablja za kriptiranje poslanih podatkov.
Implementacij HMAC avtentikacije je veliko. Nasˇa implementacija deluje
po naslednjem principu:
• Najprej moramo pridobiti naslednje podatke:
– klicano HTTP metodo,
– ID aplikacije (dolocˇen vnaprej),
– Nonce (niz znakov ali sˇtevilk, ki se uporabi le enkrat),
– datum in uro generiranja poizvedbe.
• Potem z zgosˇcˇevalno funkcijo pridobimo hash iz podatkov, ki jih zˇelimo
poslati.
• Na koncu zdruzˇimo vse podatke in jih kriptiramo s pomocˇjo javnega
kljucˇa ter jih posˇljemo v glavi poizvedbe kot HMAC avtorizacijo. V
telo pa vkljucˇimo podatke skupaj z ID-jem aplikacije, niza ”Nonce”in
datuma ter ure generiranja poizvedbe.
Na strani strezˇnika s potrebnimi podatki in privatnim kljucˇem ponovno
izracˇunamo HMAC avtorizacijo. Cˇe se HMAC avtorizacija ujema in se tre-
nutni datum ter cˇas razlikujeta od poslanega pod dolocˇeno mejo (npr. 5
min), potem je poizvedba avtorizirana in se podatki lahko vrnejo.
Poglavje 5
Zakljucˇek in nadaljnje delo
Diplomska naloga skupaj z razvito aplikacijo predstavlja prve korake pri ra-
zvoju diagnosticˇnega sistema vozil v podjetju Kivi Com d.o.o. Razvili smo
preprost uporabniˇski vmesnik in API, pri cˇemer smo z namenom podpiranja
mozˇnosti razsˇirljivosti in nadaljnjega razvoja popolnoma locˇili uporabniˇski
del od zalednega sistema. Uspelo nam je podpreti prikazovanje diagnosticˇnih
napak vozila, samostojne napake pa je s pomocˇjo uporabnikov mogocˇe tudi
kombinirati.
Tekom razvoja smo ugotovili, da cˇeprav v teoriji kombiniranje napak in
ucˇenje s strani uporabnikov deluje, je lahko v realnosti drugacˇe. Kombinacij
vozil in napak je veliko. Cˇe bi zˇeleli aplikacijo dobro preizkusiti in jo tudi
uporabljati v praksi, bi morali pridobiti veliko mnozˇico serviserjev in servisov,
ki bi bili pripravljeni sodelovati z nami. Prav tako se moramo zavedati, da
vsak pregledan avto ne bo imel napak. Od nekaj 20 testnih vozil, ki jih je
trenutno vkljucˇenih v aplikaciji OptiTech, je tekom razvoja le eno razvilo
diagnosticˇne napake.
Za resˇevanje tezˇav in iskanje odgovorov na sˇtevilna vprasˇanja, ki se lahko
v prihodnje pojavijo tekom razvoja, bi potrebovali tudi pomocˇ strokovnjakov
s podrocˇja servisiranja vozil. Ti strokovnjaki bi nam predvsem svetovali pri
nadaljnjem razvoju in implementaciji sistema za upravljanje z znanjem.
Tehnicˇni del aplikacije lahko nadgradimo z vpeljavo telemetricˇnih po-
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datkov (sˇtevilcˇnimi vrednostmi senzorjev) in kombiniranjem kod DTC ter
vrednosti enega ali vecˇih senzorjev. Mogocˇe bi bilo tudi popolnoma locˇiti
diagnostiko od podatkov, pridobljenih iz notranjega racˇunalnika, in za to
uporabiti zvok na razlicˇnih mestih vozila (motor, izpuh, ...). Prav tako pa
bi bilo potrebno dodatno testirati uporabniˇski vmesnik in poskrbeti za kar
se da uporabniku prijazno izkusˇnjo. Raziskati moramo, kako uporaben je
uporabniˇski vmesnik v delovnem okolju uporabnikov, da ga lahko optimalno
prilagodimo njihovim potrebam in zahtevam.
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